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Zusammenfassung 
 
 
Für Parameter in kryptografischen Applikationen werden Zufallszahlen benötigt. Diese 
Zufallszahlen dürfen unter keinen Umständen vorhersagbar oder rekonstruierbar sein. Praktisch 
werden diese Zufallszahlen meist mit Pseudozufallsgeneratoren erzeugt. Die Schwächen  
verwendeter Pseudozufallsgeneratoren, vor allem in professionellen IT-Sicherheitsapplikationen, 
sind in Publikationen vielfältig illustriert. Es scheint also dringend erforderlich, echte 
Zufallszahlen hoher statistischer Qualität mit physikalischen Zufallsgeneratoren zu erzeugen. 
Eine bestens geeignete Lösung wird im Folgenden vorgestellt. 
 
 
 



 2 

1 Stand der Forschung und Technik 
 
Schon seit Jahrzehnten stellt die auf den ersten Blick trivial erscheinende Aufgabe mittels 
Computer Zufallszahlen zu erzeugen sowohl Mathematiker als auch Informatiker vor große 
Probleme. Obwohl Taschenrechner, Betriebssysteme und Programmiersprachen über 
entsprechende Zufallsfunktionen verfügen, konnte diese komplexe Problemstellung noch nicht 
zufriedenstellend gelöst werden und stellt somit auch heute noch einen aktuellen 
Forschungsgegenstand dar. Ein Computer ist und bleibt eine deterministische Maschine, dazu 
geschaffen, auf eine konkrete Eingabe eine definierte Ausgabe zu liefern. 
 
Viele Bereiche der Informatik sind in steigendem Ausmaß auf Zufallszahlen angewiesen. Durch 
die zunehmende weltweite Vernetzung von Rechnern haben Sicherheitsaspekte in den letzten 
Jahren an Bedeutung gewonnen. Schutzmechanismen gegen unbefugten Zugriff auf vertrauliche 
Daten sowie zur Authentifizierung und Identifikation von Kommunikationspartnern spielen eine 
immer größer werdende Rolle. Kryptographische Verfahren wie symmetrische Verschlüsselungs-
, Public-Key- und Signaturverfahren bieten Möglichkeiten, diese Sicherheitsrisiken zu 
verringern. Gerade diese kryptographischen Basismechanismen kommen heutzutage kaum noch 
ohne Zufallszahlen aus. Beinahe jedes Kryptosystem benötigt irgendwann geheime, nicht 
vorhersagbare Zufallszahlen. Ohne Zufallsgeneratoren gäbe es keine Kryptographie! [1] 
 
Folgende Meldungen zeigen jedoch den aktuellen Zustand und die Probleme bei der 
Zufallserzeugung, vor allem in IT-Sicherheitsapplikationen: 
 
26.07.2007: Lücke im Bind-Name-Server hat weitreichende Auswirkungen 
Die Konsequenzen des Fehlers im Zufallszahlengenerator des DNS-Servers Bind9 sind erheblich 
weitreichender, als es seine Einstufung "mittel" durch den Hersteller ISC vermuten lässt... [2] 
 
13.11.2007: Schwächen im Zufallszahlengenerator von Windows 2000 
Eine Analyse des Pseudozufallszahlengenerators (PRNG) von Windows 2000 hat bedenkliche 
Schwächen zu Tage gefördert. Israelische Wissenschaftler konnten erstmals die Funktionsweise 
des bislang unveröffentlichten Algorithmus rekonstruieren und einer Untersuchung unterziehen. 
Sie entwickelten Angriffe gegen den Generator, mit denen sich die erzeugten Zufallszahlen unter 
Umständen zurückberechnen oder vorhersagen lassen... [3] 
 
16.11.2007: Verschlüsselungsstandard unter Backdoor-Verdacht 
Der Krypto-Guru Bruce Schneier wies in seiner Kolumne für Wired auf eine mögliche Backdoor 
in einem neuen US-Standard zur Erzeugung von Zufallszahlen hin. Einer der vier in dem 
Dokument "Special Publication 800-90" des National Institute for Standards und Technology 
(NIST) veröffentlichten Zufallszahlengeneratoren – Dual_EC_DRBG – weiche auffällig von den 
anderen ab... [4] 
 
23.11.07: Windows-XP-Zufallszahlen ebenfalls zu schwach 
Berichten US-amerikanischer Medien zufolge hat Microsoft eingeräumt, dass der 
Pseudozufallszahlengenerator (PRNG) in Windows XP an den gleichen Problemen krankt wie 
der in Windows 2000... [5] 
 
11.02.2008: Zu wenig Zufall im Zufallszahlengenerator von OpenBSD 
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Der Zufallszahlengenerator (Pseudo Random Number Generator, PRNG) von OpenBSD, Mac 
OS X, Mac OS X Server, Darwin, FreeBSD, NetBSD und DragonFlyBSD hat dem 
Sicherheitsforscher Amit Klein zufolge Schwachstellen, die das Erraten der Zufallszahlen 
ermöglichen... [6] 
 
18.02.2008: Apache-Tool erzeugt Passwort-Hashes mit vorhersagbaren Salts 
Der Grund für das Problem liegt laut Bericht darin, dass htpasswd den Pseudozufalls-
zahlengenerator rand() initialisiert, indem es srand() mit der aktuellen Zeit füttert (Time of day). 
So hat unter anderem jedes Passwort, das in der gleichen Sekunden erzeugt wird, das gleiche 
Salt... [7] 
 
27.05.2008: Die Bedeutung der Zufallszahlen beim OpenSSL-Debakel  
Durch den seit September 2006 annähernd funktionslosen Zufallszahlengenerator der Debian-
Variante von OpenSSL kommt es zu verschiedenen direkten und indirekten Problemen im 
Zusammenhang mit kryptographisch abgesicherter Kommunikation... [8] 
 

20.06.2008: Eigentlich ist es der Super-GAU für die Internet-Sicherheit und keiner hat es so 
richtig gemerkt: Tausende von SSL-Servern, darunter viele Online-Shops, nutzen schwache SSL-
Schlüssel und bringen damit ihre Kunden in Gefahr. Kriminelle können nicht nur den 
verschlüsselten Verkehr leicht entschlüsseln, sondern auch gefälschte HTTPS-Seiten aufsetzen… 
[16] 

 
Die Aufzählung ist nicht vollständig und erstreckt sich lediglich über einige Monate. Bei allen 
Meldungen geht es nicht um spezielle, bedeutungslose Applikationen, sondern um millionenfach 
installierte Standardprogramme in professionellen Anwendungen. Vor allem dort, wo 
kontinuierlich viele Zufallszahlen benötigt werden (Netzwerke, Kommunikationssysteme), sind 
statistische Angriffe auf schwache Zufallsgeneratoren am erfolgreichsten. 
 
Nach dem  Kerckhoff-Prinzip [10] (die Sicherheit soll nur auf der Geheimhaltung des Schlüssels 
beruhen, nicht auf der Geheimhaltung des kryptographischen Algorithmus) benötigt jede Art von 
Verschlüsselung eine geheime Komponente, die unter keinen Umständen vorhersagbar oder 
rekonstruierbar sein darf: der aus Zufallszahlen gebildete Schlüssel. Diese Zufallszahlen werden 
in den bekannten IT-Sicherheitsapplikationen aus Pseudozufallszahlen gebildet. Quelle der 
Generierung von Pseudozufall ist ein so genannter Seed (ein Startwert, bestehend  aus Passwort, 
Timer-Register, Tastaturanschlägen, Mausbewegungen usw.), mit dem ein mathematisch-
kryptografischer Algorithmus eine statistisch gut verteilte Zufallsfolge erzeugt. Aber die gesamte 
Sicherheit der per Pseudozufall erzeugten geheimen Schlüssel hängt ausschließlich von dieser 
Anfangsinitialisierung ab. Die Anfangsinitialisierung ist bei richtiger Wahl der Quelle der einzige 
wirklich zufällige Parameter, alles Weitere ist deterministisch und somit berechenbar. Eine 
schwache Anfangsinitialisierung (trivialer Seed) ist im statistischen Ergebnis nicht erkennbar, 
aber ein effizienter Angriffspunkt der Kryptoanalysis. 
 
Auch professionelle Entwickler nutzen als Seed für Pseudozufall oftmals das Timerregister in der 
Annahme: wer will denn schon wissen, in welcher Sekunde das Register ausgelesen wurde. Für 
einen Angreifer kein Problem, denn ein Jahr hat ca. 32 Millionen Sekunden. Und um diese mit 
der totalen Probiermethode (brute force) durchzutesten, benötigt man nur eine durchschnittliche 
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Rechenleistung. Wird der gleiche Seed mehrfach verwendet (siehe Meldung vom 18.02.2008 
[7]), so entstehen schlüsselgleiche Geheimtexte. Ein sicherer Erfolg für die Kryptoanalysis. 
 
Der Kryptoanalysis stehen heute wesentlich leistungsfähigere Werkzeuge zur Verfügung, so dass 
immer häufiger Meldungen zu kompromittierten schwachen Zufallsgeneratoren veröffentlicht 
werden. Dagegen haben die in IT-Sicherheitslösungen implementierten Pseudozufallsgeneratoren 
einen Stand erreicht, der eine neue Qualität der Zufallserzeugung erfordert.  
 
Es scheint also zwingend erforderlich, für leistungsfähige kryptografische Applikationen neue 
Lösungen für die Generierung statistisch hochwertiger Zufallszahlen auf Basis physikalischer 
Prozesse zu entwickeln, die höchsten funktionellen und statistischen Anforderungen gerecht 
werden.  
 
Für kryptografische Applikationen stehen höchste Ansprüche an die benötigten zufälligen 
Parameter und Schlüssel: sie dürfen unter keinen Umständen vorhersagbar oder rekonstruierbar 
und müssen in hohem Maße statistisch gleichverteilt sein. Ein Maß für die Unvorhersagbarkeit 
einer Information ist die Entropie (der Informationsbegriff von Shannon bewertet nicht den 
semantischen Inhalt oder die Bedeutung einer Nachricht, sondern dessen Unvorhersagbarkeit). 
 
Bekannte Lösungen für die Generierung physikalischen Zufalls arbeiten meist auf Basis 
thermischer Rauschquellen (Widerstände, Z-Dioden, Transistoren), freilaufender Oszillatoren 
oder quantenoptischer Quellen. Gemeinsames Problem aller bisher bekannten Lösungen sind die 
den Rauschquellen überlagerten 
deterministischen Takte 
(Systemtakte, Schalttakte logischer 
Schaltkreise, Netzfrequenz usw.). 
Im Bild rechts die 
Spektrumanalyse (FFT) einer 
verstärkten Rauschquelle mit 
überlagerten Gleichtakten. Die 
Rauschquelle im physikalische 
Zufallgenerator R300A der 
schwedischen Firma Protego  
(http://www.protego.se) 
beispielsweise wird ca. 15.000-
fach verstärkt, um einen nutzbaren Pegel zu erreichen. Damit werden Störsignale der 
Stromversorgung automatisch mit verstärkt. Derart genutzte Zufallsquellen haben dadurch eine 
zu geringe Entropie und unzureichende Gleichverteilung der Bits und Bytes und erfüllen nicht die 
von deutschen Kryptologen geforderten Normen für unbearbeitete Zufallsdaten (Rohdaten), 
formuliert in den AIS31-Dokumenten (Funktionalitätsklassen und Evaluationsmethodologie für 
physikalische Zufallszahlengeneratoren [9]). Demnach muss ein kryptografisch sicherer 
Zufallsgenerator eine Entropie von mehr als 7,97 Bit/Byte haben. 
 
Erfolgreiche Angriffe auf Zufallsgeneratoren mit zu geringer Entropie wurden auch von 
deutschen Informatikern publiziert. (z.B. M. Dichtel, Siemens: how-to-predict-the.pdf [11]) 
 



 5 

Weltweit wurde und wird an robusten Lösungen für physikalische Zufallsgeneratoren gearbeitet, 
die unter allen Einsatzbedingungen die bekannten Tests (NIST-Test, Diehard-Test, AIS31-
Normen) bestehen und vor allem zuverlässig, einfach und preiswert zu fertigen sind.  
 
Zwar werden in diversen Chip-Sätzen (VIA, Transmeta, Renesas) und Security-Chipkarten 
derartige Zufallsgeneratoren angeboten, aber über Entropie und Qualität der Zufallsrohdaten 
werden keine oder nur unzureichende Angaben gemacht. Die veröffentlichten Daten zur Entropie 
des VIA C3 PadLock [12] (7,64 Bit/Byte) zeigen für hohe Sicherheitsansprüche nicht 
ausreichende Werte. Zur Bit-Unabhängigkeit werden keine Informationen aufgeführt. Aber: 
nichts sagt mehr über die Eigenschaften eines physikalischen Zufallsgenerators aus, wie seine 
Rohdaten. Jede weitere Verarbeitung der Rohdaten verschleiert nur die wirklichen statistischen 
Basiseigenschaften und kann vor allem die Entropie nicht weiter erhöhen.  
 
Von den wenigen kommerziell angebotenen leistungsfähigen physikalischen Zufallsgeneratoren 
erreichen auch der Quantenzufallsgenerator der Schweizer Firma id Quantique 
(www.idquantique.com, Entropie 7,798 Bit/Byte) und der schwedische Zufallsgenerator von 
Protego Information AB (Typ R300A, http://www.protego.se, Entropie 7.91 Bit/Byte) nicht die 
geforderten Entropiewerte. 
 
Deshalb werden in diesen Zufallsgeneratoren die Rohdaten mit mathematischen Algorithmen 
nachbearbeitet und man erhält so genannte Hybridgeneratoren. Die Unsicherheit bleibt jedoch, da 
über Entropie und Statistik der Rohdaten keine Aussagen vorhanden sind und erfolgreiche 
Angriffe auf derartige Zufallsgeneratoren immer wieder veröffentlicht werden. 
 
Die bekannten Rauschquellen sind nachgewiesenermaßen sehr gut geeignet, um leistungsfähige 
physikalische Zufallsgeneratoren zu entwickeln. Nur die Faktoren Störsignale deterministischer 
Quellen, elektromagnetische Beeinflussung und die Instabilität bei Spannungs- und 
Temperaturänderung haben sich als schwer beherrschbar erwiesen. 
 
Da das Problem bekannt ist wurde nun aufwändig versucht, die unerwünschten Störsignale fern 
zu halten. Dazu werden die leistungsfähigsten Zufallsgeneratoren geschirmt und die 
Versorgungsspannung aufwendig gefiltert. Praktisch reicht es aber nicht, oder die Applikation 
wird zu teuer für eine breite Anwendung. Nur wenige spezielle und teure Geräte schaffen den 
Sprung in die statistische Spitzenklasse physikalischer Zufallsgeneratoren. Das Ziel ist aber eine 
preiswerte Massenanwendung, möglichst in jeden PC und mobiler Applikation. 
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2 Idee 
 
Eine stabile und reproduzierbare Lösung mit hoher Entropie für die Generierung von echtem 
Zufall auf Basis physikalischer Zufallsgeneratoren wurde durch folgende entscheidende 
Änderungen bekannter Applikationen möglich: 

·  Verwendung von zwei Z-Dioden als thermische Rauschquellen; damit werden Streuungen 
des nichtspezifizierten Parameters Rauschspannung kompensiert 

·  Einsatz von Z-Dioden höherer Durchbruchsspannung, da diese Typen technologisch 
bedingt eine größere Rauschspannung erzeugen 

·  Verstärkung der beiden Rauschsignale durch einen Differenzverstärker mit hoher 
Gleichtaktunterdrückung (sehr wirksame Störsignalunterdrückung) 

·  Arbeitspunktstabilisierung durch Signalrückkopplung 
 
Das Blockschaltbild zeigt die prinzipielle Lösung: 

 
Die Gegenkopplung mittels Tiefpass nach Verstärkung des analogen Rauschsignals und 
folgender Digitalisierung mit einem Schmitt-Trigger bewirkt eine automatische Stabilisierung der 
Arbeitspunkte und macht die Schaltung weitestgehend unabhängig von Spannungs- und 
Temperaturschwankungen.  
 
 
 
Im Bild recht das analoge (oben, 
Messpunkt MP1 im Blockschaltbild) und 
digitalisierte Rauschsignal (Messpunkt 
MP2) im Oszillograph. 
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Das oben gezeigte Blockschaltbild wurde als Applikation 
realisiert und verdeutlicht, wie einfach und kompakt ein sehr 
leistungsfähiger physikalischer Zufallsgenerator aufgebaut 
werden kann.  
 
 
Der Lösung wurde nach ersten technischen und statistischen Untersuchungen unerwartet positive 
Eigenschaften bescheinigt: 

·  sehr hohe Entropie der Zufallszahlen (>7,997 Bit/Byte), keine weltweit bekannte 
reproduzierbare, kommerzielle Applikation erreicht diesen Wert und besteht damit 
erstmalig die vorgegebenen AIS31-Normen 

·  keine Bit-Abhängigkeiten der Rohdaten nachweisbar, auch hier besteht eine 
Alleinstellung für die statistischen Ergebnisse 

·  besteht alle Rohdaten-Tests nach AIS31  im Temperaturbereich von -60..+110°C 
·  resistent gegen Spannungsschwankungen  
·  kontinuierlicher automatischer Selbstabgleich aller Arbeitspunkte 
·  das Rauschsignal wird nur ca. 300-fach verstärkt, daher unempfindlich gegen 

elektromagnetische Einstrahlung 
·  hohe Geschwindigkeit der Ausgabe des digitalisierten Zufallssignals mit 7..8 MHz 
·  ausschließlich wenige, sehr preiswerte Standardbauelemente verwendet (Bauteilkosten 

der oben abgebildeten Applikation < 1 �  bei 1.000 Stück) 
·  keine speziellen Schutzmaßnahmen wie Schirmung oder Filterung der 

Versorgungsspannung notwendig 
·  problemlose Reproduktion (Massenproduktion möglich) 

 
Eine Frequenzanalyse (FFT) nach 
dem Differenzverstärker zeigt, 
dass die permanent vorhandenen 
Störsignale wirksam unterdrückt 
und somit die Entropiewerte sehr 
hoch sind.  
 
Zahlreiche statistische 
Untersuchen mit verschiedenen 
Applikationen der Lösung 
bestätigen Eigenschaften, die 
einem idealen Zufallsgenerator 
sehr nahe kommen. Zur 
Evaluierung wurden bei T-Systems und dem Marktführer für Hardware-Verschlüsselungssysteme 
(Rohde & Schwarz SIT GmbH) umfangreiche statistische Tests durchgeführt. Bereits die 
Untersuchung der Rohdaten zeigte eine sehr hohe Entropie und keine nachweisbaren 
Abhängigkeiten der Zufallsbits. Zur Erhöhung der Gleichverteilung der 0/1-Bits wird 
ausschließlich eine digitale Nachbearbeitung durch XOR-Verknüpfung aufeinander folgender 
Zufallsbits verwendet. Die  derart nachbearbeiteten Zufallsdaten wurden mit internationalen 
Referenztests, wie der Diehard-Test-Suite nach George Marsaglia , der NIST-Test-Suite und 
einem weiteren eigenen statistischen Test, umfangreich untersucht. Keine der generierten 
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Testfolgen konnte Unterschiede zu den Ergebnissen eines idealen Zufallszahlengenerators 
aufzeigen.  
 
Verschiedene Applikationen wurden auch in problematischer Umgebung auf Zuverlässigkeit und 
statistische Eigenschaften getestet: 

·  Temperaturtest von –60°C..+110°C in einer Klimakammer 
·  stromversorgt auf einem hochgetaktetem Mainboard 
·  unmittelbar in einem starken elektromagnetischen Feld (belastetes 600W-Schaltnetzteil) 

 
Alle erzeugten Zufallsrohdaten wurden analysiert und haben in jedem Fall die AIS31-Normen 
erfüllt und nach der XOR-Verknüpfung aufeinander folgender Zufallsbits auch internationale 
Normen (NIST, Diehard). Verschiedene Applikationen erfüllen Anforderungen an P2-
Zufallsgeneratoren nach AIS31 und müssen demnach eine statistische Online-Kontrolle 
beinhalten. Werden vorgegebene Grenzen überschritten, wird die Zufallsausgabe eingestellt und 
eine Fehlermeldung ausgegeben. 
 
Mit dieser Lösung sind in den letzten Jahren mehr als 850 Applikationen erfolgreich realisiert 
worden: 

·  USB-Stick für eine schnelle Zufallsgenerierung 
·  OEM-Module für eine Integration in Anwenderapplikationen 
·  Integration der Schaltung in Anwenderapplikationen 
·  Kundenwunsch-Applikationen 
·  leistungsfähige Applikationen zur Schlüsselerzeugung und Verwaltung 

 
Weiterhin wurden Werkzeuge geschaffen, um die verschiedenen Applikationen schnell und 
effektiv zu testen, Zufallszahlen zu erzeugen und statistische Analysen durchzuführen: 

·  Software zur Generierung und Analyse von Zufallszahlen verschiedenster Applikationen 
·  Adapter zum Testen der OEM-Module 
·  Analyse-Programme zur Anwendung der AIS31-Normen 

 
Rechts im Bild die vom IBB entwickelte 
Software zur Generierung und Analyse 
von Zufallszahlen. 
 
Dieser physikalische Zufallsgenerator 
hat sich auch in der Herstellung bestens 
bewährt. So wurden zahlreiche 
Applikationen durch ein Unternehmen 
gefertigt und es ihm frei gelassen, von 
welchem Hersteller die Bauteile zu 
beschaffen sind. Alle produzierten 
Applikationen haben immer alle 
statistischen  und funktionellen Normen 
erfüllt. Keine Nacharbeit oder Austausch 
von Bauelementen war erforderlich, alle 
Applikationen funktionierten sofort. Es 
gab bis heute keinen Qualitätsmangel oder Funktionsausfall. 
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Beispielapplikationen: 
 
 
 
 
 
 

Kundenwunsch-Modul   USB-Stick      
  

 
 
 
 
 
 
 
 
 

 
OEM-Module     Integrierte Applikation 
 

    
 
Schlüsselerzeuger- und Manager  Universelle Zufallserzeugung 
 
 
 
Welche Schwächen wurden nun an diesem physikalischen Zufallsgenerator festgestellt? 
Ausschließlich ein theoretischer Ansatz wurde kontrovers diskutiert. Man ging von der Annahme 
aus, dass die Rückkopplung des negierenden Ausgangs des Differenzverstärkers auf dessen 
Eingänge Bitabhängigkeiten verursacht. Die Rauschfrequenz der Z-Dioden am Eingang beträgt 
ca. 100 MHz und die Rückkopplung wirkt mit 100ms (10 Hz) Verzögerung. Die Annahme zur 
Schwäche scheint nicht plausibel, zumal Tests zur Bitabhängigkeit der Rohdaten in keinem Fall 
negativ waren. Mathematiker und Kryptologen in kommerziellen und behördlichen 
Einrichtungen haben über Jahre analysiert und konnten keinen negativen statistischen Beweis 
finden.  
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3 Nutzen 
 
Grundsätzlich ist diese Lösung bestens geeignet, die "Verlegenheitslösung" Pseudozufall in allen 
IT-Sicherheitsapplikationen abzulösen. Vor allem ist es dort erforderlich, wo kontinuierlich große 
Mengen an Zufallszahlen in IT-Sicherheitsapplikationen benötigt werden und demnach 
statistische Angriffe eher erfolgreich sind (PC-Server, Netzwerkapplikationen). Da beim Einsatz 
von Pseudozufall die Entropie der Anfangsinitialisierung kaum kalkuliert werden kann (da sie 
meist sehr trivial erzeugt wird und jede weitere Verarbeitung die Entropie nicht weiter erhöhen 
kann), ist für Sicherheitsapplikationen keine genaue Vorhersage der erreichbaren Sicherheit 
möglich. Technische Richtlinien des BSI zeigen zwar Möglichkeiten zur Anwendung mit 
Pseudozufall auf, empfehlen aber immer wieder die Verwendung echter Zufallsgeneratoren mit 
hoher Entropie [15].  
 
Der stetig steigende Bedarf an Zufallszahlen in vielen Bereichen von Wissenschaft und Technik 
erfordert eine zuverlässige und stabile Generierung von Zufallszahlen mit physikalischem Zufall 
und sicherer Gewährleistung aller erforderlichen statistischen und funktionellen Normen. Damit 
sind vor allem Entwickler von Sicherheitsapplikationen in der Lage, Wirksamkeit und 
Widerstand gegen Angriffe besser zu kalkulieren. 
 
Exemplarische Beispiele: 
·  Netzwerksicherheit  
·  Transaktionen beim Homebanking (SSL-Verschlüsselung) 
·  Dateiverschlüsselung mit Security-Applikationen (Speicher-Sticks) 
·  einfachere Administration und sichere Verschlüsselung bei drahtloser Datenübertragung: 

WLAN, Bluetooth, GSM, ZiggBee, Industriedatenfunk 
·  Internet-Verschlüsselung  
·  elektronischer Zahlungsverkehr  
·  Erstellung von PKI-Zertifikaten  
·  OneTimePad-Verfahren 

 
Der vorgestellte physikalische Zufallsgenerator garantiert eine höhere Sicherheit für beliebige IT-
Sicherheitsapplikationen. Verschiedene technische Richtlinien und fachkritische Meldungen in 
den Medien fordern immer wieder hochwertige Lösungen für die Erzeugung echter Zufallszahlen 
auf Basis physikalischer Zufallsgeneratoren. 
 
Unsicherheiten bei der Entwicklung von IT-Sicherheitsapplikationen würden erheblich reduziert 
werden, wenn eine einheitliche Basis (Referenzlösung) für die zuverlässige Erzeugung echter 
Zufallszahlen vorhanden ist. Der Entwickler hätte nicht mehr die Zweifel, ob genügend Entropie 
in jeder Situation vorhanden ist, ob die Applikation kompromittiert werden kann, weil die 
Zufallserzeugung unsicher ist.  
 
Zertifizierungen von IT-Sicherheitsapplikationen sind schneller und exakter durchführbar und 
können ggf. höher eingestuft werden.  
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4 Markchancen 
 
Der Chip-Hersteller Intel hat 1999 den I810-Chip mit einem implementierten echten 
Zufallsgenerator angekündigt [13]. Von der sicher interessanten Lösung ist heute nichts mehr zu 
hören. Intel hatte es sich zur Aufgabe gemacht, in jeden PC einen Zufallsgenerator zu integrieren. 
Auch dieser physikalische Zufallsgenerator hatte Probleme mit den permanenten Störsignalen auf 
dem hochgetakteten Substrat des Chips und wurde mathematisch nachbearbeitet. Damit wurde 
man aber seinen eigenen Ansprüchen nicht mehr gerecht, echten Zufall auf Basis von 
Rauschquellen zu erzeugen. Der Zufallsgenerator kam nie zur Anwendung. 
 
Der Bedarf an Zufallszahlen in Sicherheitsapplikationen, wissenschaftlichen Aufgaben, aber auch 
in Spielen, ist enorm. Verschiedene Hersteller von Chipsätzen bieten in heutigen PCs ebenfalls 
Zufallsgeneratoren an, informieren jedoch nur unzureichend über die statistischen Eigenschaften, 
vor allem der Rohdaten. Dadurch entstehen Risiken für Sicherheitsapplikationen. 
 
Es ist also nach wie vor eine Herausforderung, einen Zufallsgenerator für den PC-Markt 
bereitzustellen, der allen Ansprüchen, vor allem in IT-Sicherheitsapplikationen, gerecht wird. Die 
vom IBB patentierte Lösung (EP 150 98 38) ist nach Aussagen von Fachleuten hervorragend 
geeignet, diese Lücke zu schließen und einen physikalischen Zufallsgenerator in jeden PC zu 
implementieren. Die entscheidenden technischen und sicherheitsrelevanten Vorraussetzungen 
sind erbracht worden. Ein Berliner Unternehmen bestätige auf Anfrage die Machbarkeit, alle 
Komponenten des Zufallsgenerators in einen preiswerten SMD-Chip (SO-8-Gehäuse) zu 
integrieren. In mehr als 850 Applikationen und weiteren vergebenen Lizenzen hat sich aber auch 
die konventionelle Lösung hervorragend bewährt.  
 
Mögliches Potential des Weltmarktes im PC-Bereich 

·  In den nächsten 5 Jahren werden weltweit ca. 1 Millarde PCs produziert, wobei 75% für 
den professionellen Einsatz verkauft werden (Quelle: Gartner Dataquest) 

·  10% der Qualitätshersteller (Server, High-end-PC) zu erreichen bedeutet, eine 
Applikation in ca. 75 Millionen PCs zu integrieren (ca. 15 Millionen pro Jahr) 

·  eine Lizenz von 20 Cent/Integration scheint in diesem PC-Segment real (ca. 3 Millionen 
� /Jahr) 

 
Eine erste Adresse für dieses Marktsegment in Deutschland ist der PC-Hersteller 
Fujitsu/Siemens.  Als Hersteller professioneller Systeme sollte er ein hohes Sicherheitsinteresse 
an seinen Produkten haben und mit der beschriebenen Lösung eine innovative Applikation 
integrieren, auf der beliebige IT-Sicherheitsprogramme zugreifen können. 
 
Ein neues, sich rasch entwickelndes Gebiet der Kryptographie zeigt sich in aktuellen Meldungen. 
Die Quantenkryptographie [14] bedient sich des einzig beweisbar sicheren Verschlüsselungs-
verfahrens, dem OneTimePad-Verfahren (OTP). Dieses hat mindestens eine Achillesferse: die 
Generierung der zufälligen und unter keinen Umständen vorhersagbaren Zufallszahlen. Die 
Kryptoanalyse hat nur eine Chance, wenn die statistischen Eigenschaften der Zufallsfolge 
Schwächen beinhaltet. Auch hier ist die vorgestellte Lösung ohne Einschränkungen bestens 
geeignet. 
 



 12 

Aber auch in jede proprietäre Applikation zur IT-Sicherheit- und Kommunikation gehört diese 
Lösung, da hier ja bekanntlich Zufallszahlen immer benötigt werden. Auf Grund der stabilen 
Eigenschaften auch im erweiterten Temperaturbereich sind beste Voraussetzungen gegeben, 
diese Zufallserzeugung auch im sensiblen Bereich der militärischen Anwendung zu nutzen. 
 
Durch permanente Probleme mit Zufallsgeneratoren in Security-Chipkarten sollten bisherige 
Lösungen durch die hier vorgestellte ablöst werden. Die technologischen Grenzen zur 
Miniaturisierung der vorgestellten Lösung sind noch nicht analysiert, lassen aber genügend 
Möglichkeiten zu. Das Potential auf diesem Gebiet dürfte dem des Weltmarktes für PC 
ebenbürtig sein. 
  
Ein weiteres großes Anwendungsgebiet ist in mobilen Applikationen (z.B. Handys) zu erwarten. 
Dieser stark expandierende Markt ist in zunehmenden Maße auf Sicherheitsapplikationen 
angewiesen. Technologisch kann die einfache Applikation des vorgestellten Zufallsgenerators 
weiter minimiert werden, um den Anforderungen auch dieses Marktes gerecht zu werden. 
 
Es sind also wesentliche Voraussetzungen gegeben, dieses innovative Produkt auf dem 
Weltmarkt in zahlreiche IT-Sicherheitsapplikationen zu platzieren. Natürlich reicht die Kraft 
eines Ingenieurbüros für eine derartige Aufgabe nicht aus und trotz aller Bemühungen wurde 
noch kein Partner für diese Herausforderung gefunden. Synergien sind erforderlich, um diese 
Aufgabe zu bewältigen. 
 
Die Zahl der möglichen Implementierungen kann also auf mehrere 10 Millionen pro Jahr mit 
stark steigender Tendenz geschätzt werden. Ein lohnendes sicherheitspolitisches und 
marktwirtschaftliches Ziel. 
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